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Descripcidn

ESTA GUIA pretende ser un recurso practico para ayudar a
los padres en su labor educativa en el ambito de las nuevas
tecnologias.

Desde la plataforma virtual del Centro Regional de For-
macion del Profesorado, se ha trabajado en el Grupo Colabo-
rativo “Seguridad en Redes Sociales en el marco educa-
tivo” creando materiales Utiles para abordar en las aulas con
los alumnos la temadtica en cuestion. No obstante, considera-
mos fundamental la formacion de los padres en esta materia,
ya que es en el ambito doméstico donde el alumno suele hacer
uso de estas tecnologias.

Para ello, presentamos unas propuestas que parten de una
evaluacion inicial definiendo el ESTILO EDUCATIVO que los
padres adoptan en el uso de las nuevas tecnologias, para con-
tinuar aplicando un ESTILO EDUCATIVO DEMOCRATICO, a
través de una serie de tareas que fomentaran el aprendizaje
colaborativo entre padres e hijos en el uso del moévil, or-
denador, tablets, etc...

=3 Cenfro Regional de
Visita la web { //"Formocién del Profesorado

{CONECTATE!

Descripcion
Objetivos

Contenidos
Propuestas

¢ Qué estilo educativo
aplicamos en casa?

Recomendaciones de
los expertos

Contrato padres /
hijos

Configuracion del
control parental de
un ordenador

Evaluacion
Webgrafia

Recursos

@CRFPCLM SEGURIDAD EN REDES SOCIALES 3


http://centroformacionprofesorado.castillalamancha.es/es/;jsessionid=ABA97660837437A5CA88F6B1E6C703F0
http://centroformacionprofesorado.castillalamancha.es/es/;jsessionid=ABA97660837437A5CA88F6B1E6C703F0
http://centroformacionprofesorado.castillalamancha.es/

Objetivos

A TRAVES DE las propuestas y recursos proporciona-

dos, se persigue alcanzar los siguientes objetivos:

I.  Entender la importancia de la implicacion educativa
de los padres en el mundo de las nuevas

tecnologias.

2. Reflexionar sobre los habitos familiares del uso de
las TIC.

3. Conocer las principales aplicaciones que los
menores hacen de Internet, y los riesgos que cada

una de ellas conllevan.

4.  Fomentar la implicacion y el compromiso de los pa-
dres en el control, ayuda y supervision del uso de

las nuevas tecnologias por parte de sus hijos.

5. Conocer el decilogo de normas de seguridad in-
formatica proporcionado por expertos y autori-

dades.

6.  Saber actuar y reaccionar cuando se sufre algun tipo

de ataque a través de medios informaticos.

7.  Establecer unas pautas de accion a la hora de esta-

blecer normas de uso de las TIC de los menores.

8.  Conocer herramientas informaticas que ayudan en

el control del uso del ordenador de los menores.
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Contenidos

LOS CONTENIDOS que se trabajan en la guia son los si-
guientes:

Estilos educativos aplicados al control y supervision
en el uso de las nuevas tecnologias.

Aplicaciones informaticas mas comunes usadas por
los menores.

Peligros a los que estan expuestos los menores en el
uso de las aplicaciones mas comunes: ciberacoso, sex-
ting, grooming, phishing, malware, etc.

Recomendaciones preventivas a menores para evitar
los peligros en Internet.

Respuesta a los ataques sufridos en Inter-
net.

Decalogo de la navegacion segura (para
adultos y menores).

Contratos de compromiso entre padres e

Responsabilidad paterna en los delitos co-

metidos por sus hijos.

Programas de control parental.
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Propuestas

LAS PROPUESTAS que aqui presentamos son parte de la
experiencia que llevamos a cabo los miembros del Grupo Co-
laborativo en nuestras aulas, a través fundamentalmente de
charlas con los padres de nuestros alumnos, quienes muestran
continuamente su preocupacion por asuntos relacionados con
la seguridad en Redes Sociales.

Nuestras propuestas se basan en dos pilares fundamentales:

La formacion de los padres en la utilizacion de las Re-
des Sociales, centrandonos en cuestiones basicas de se-
guridad y aportando herramientas Utiles para su control.

Fomentar la confianza y comunicacion entre padres e
hijos, adquiriendo obligaciones y compromisos entre am-
bos, que facilitaran un uso responsable de las nuevas tec-
nologias y una base firme para la identificacion de proble-
mas que puedan surgir.
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PROPUESTA |I.

({QUE ESTILOS EDUCATIVO APLICAMOS EN CASA?

]
Descripcion:

Proponemos comenzar completando una encuesta y des-
pués leer la opinion de expertos para entender la importancia
del control, supervisién y compromiso con nuestros hijos en el
uso de las nuevas tecnologias de la informacion y comunica-
cion.

Destinarios de la actividad:

Padres de alumnos de todas las edades.

Metodologia:

Se propone realizar la siguiente encuesta con 5 preguntas
sencillas, para saber qué estilo educativo estamos aplicando en
el uso de las nuevas tecnologias, tanto con nuestro hijo como
€ON NOSOtros mismos.

El objetivo es concienciar a los padres de la importancia de
establecer normas en el uso de las TIC y de Internet:

@CRFPCLM

Recursos:

—> Recomendamos una

primera lectura de los
diferentes estilos educati-
vos existentes, para saber
las ventajas e inconve-
nientes de cada unoy
reflexionar si se esta dis-
puesto a aplicar este esti-
lo. Se puede consultar la
web de psicologia: http://
www.psicoglobalia.co
m/los-estilos-
educativos-de-los-

padres-ventajas-e-
inconvenientes/ o picha

en la imagen para acce-
der:
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USO DE LAS NUEVAS TECNOLOGIAS EN MI HOGAR

Pregunta |: ;Cuanto tiempo dejo a mi hijo/a utilizar el ordenador
para conectarse a Internet?

a. No dejo usar Internet a mi hijo porque es muy peligroso, y si lo
necesita para realizar trabajos es conmigo al sentado a su lado.
Le dejo conectarse siempre que lo necesite, y a cualquier hora.

c. No hemos establecido normas respecto al horario y la cantidad de
tiempo que puede estar conectado.

d. Hemos negociado el tiempo que puede usar Internet al dia y el mar-
gen horario.

Pregunta 2: ;Donde esta el dispositivo a través del cual se conec-
tan los hijos a internet?

a. Solo pueden usar la tablet sentados a mi lado y el portatil para ha-
cer trabajos cuando yo estoy en la misma habitacion.

b. Tienen libertad para usarlo en el salon, en su cuarto o donde quie-
ran.

c. No sé como se conectan a Internet.

d. Trato de que se conecten en las zonas donde normalmente estamos
toda la familias (cocina, salon, cuarto de estar).

Pregunta 3: ;Conoces el usuario y claves de los diferentes servi-
cios que utiliza tu hijo?

a. Si, yo les doy de alta en aquellos servicios que quieren usar, previo
consentimiento mio.

b. No, porque quiero respetar su intimidad. Y les dejo que pongan el
usuario y contrasena que mas les guste.

c. No, porque no sé qué servicios de Internet utilizan.

d. Si, los tengo anotados en un cuaderno por seguridad, aunque no los
utilizaré salvo una urgencia. Ademas, les aconsejé no poner informa-
cion personal en el usuario y cdmo poner contrasenas seguras

Pregunta 4: En casa, jesta actualizado el sistema operativo, el
navegador y el antivirus?

a. Si, confio plenamente en las aplicaciones de seguridad de mi ordena-
dor, que esta libre de cualquier virus o programa malicioso.

b. No lo sé, de eso se encarga mi hijo o un familiar que entiende de
informatica.

c. Nolo sé.

d. Si, aunque sé que nunca estoy seguro al 100%.

Pregunta 5: ;Utilizas el ordenador para realizar compras o para
consultar las operaciones bancarias?

No, porque hay mucho fraude y no me fio.

Si, nunca me ha pasado nada. Hasta mi hijo compra sin problemas.
Alguna vez, pero no recuerdo qué pagina web era.

Si, pero solo desde mi ordenador y comprando en paginas que tie-
nen ldentidad verificada y segura

o0 op
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En funcion de lo contestado:

Si la mayoria de las respuestas son del “tipo
a’”: la persona que ha contestado tiene un ESTILO
EDUCATIVO AUTORITARIO Y/O DESCON-

FIADO.

Como ventaja, se puede decir que es una persona
que controla todos los ambitos educativos con normas
rigidas, inflexibles, en ocasiones no adaptadas a los ninos.

Por el contrario, muchas veces el exceso de control
provoca una inmadurez y falta de responsabilidad de sus
hijos, ya que entienden que hay que seguir las normas
para evitar los castigos. Estos ninos trataran de esquivar
a sus padres en el uso de las TIC, y tendran poca con-
fianza en acudir a ellos cuando tengan dudas o se sientan
incobmodos.

Si la mayoria de las respuestas son del “tipo
b”: la persona que ha contestado tiene un ESTILO
EDUCATIVO PERMISIVO, delegando la educacion
en los gustos y preferencias de los ninos o en otros es-
pecialistas (profesores, educadores, abuelos, etc.).

Como consecuencia, los hijos estdn muy expuestos a
los peligros de Internet, y es facil sufrir estafas economi-
cas.
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Si la mayoria de las respuestas son del “tipo
c”: la persona que ha contestado tiene un ESTILO
EDUCATIVO INDIFERENTE, no se implica en este

ambito de la educacion de su hijo.

Como consecuencia, el hijo tendra poca confianza en
su padre o madres para la resolucion de los conflictos
que surjan en Internet, ademas de estar muy expuesto a
todos los peligros.

Si la mayoria de las respuestas son del “tipo
d”: la persona que ha contestado tiene un ESTILO
EDUCATIVO DEMOCRATICO Y/O ASERTIVO.

Este seria el modelo educativo adecuado: implicacion,
compromiso y razonamiento desde el sentido comun en
el uso de las TIC con nuestros hijos.

Es la base para que nuestro hijo confie en nosotros,
nos consulte dudas y seamos el punto de auxilio en caso de
tener problemas.

{C6mo mejorar los habitos del uso de las TIC de mi
familia para llegar a ser un educador del estilo demo-
cratico y asertivo?

Una buena opcion es seguir las recomendaciones de los
expertos, relacionadas con las preguntas de la encuesta ante-
rior, que encontraremos en nuestra siguiente propuesta.
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PROPUESTA 2.

RECOMENDACIONES DE LOS EXPERTOS
]

Descripcion:

Es fundamental para los padres estar informados y conocer
los peligros que pueden conllevar las Redes Sociales. Por ello,
proponemos visitar algunas webs donde los expertos hacen
recomendaciones que creemos que seran muy Utiles para los
padres para entender la importancia del control, supervision y
compromiso con nuestros hijos en el uso de las nuevas tecno-
logias de la informacion y comunicacion.

Destinarios de la actividad:

Padres de alumnos de todas las edades.

Metodologia:

Tras realizar la encuesta anterior y, en funcién de los resul-
tados, proponemos intentar mejorar los habitos del uso de las
TIC en la familia para llegar a ser un educador del estilo demo-
cratico y asertivo.

Todas las recomendaciones son de expertos y para cono-
cerlas visitaremos sus paginas web, los enlaces que sugerimos e
iremos orientandonos hacia los asuntos que mas nos preocu-
pen en relacion con nuestros hijos.

@CRFPCLM
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Algunas de estas recomendaciones (pincha en las imagenes

para acceder):

Decdlogo de navegacion segura de la Guardia Civil

con explicacion a cada recomendacion (extraemos algu-

nos puntos de la web oficial; puedes verlo completo, ac-

cediendo desde el enlace de la derecha):

Actudlice de forma regular el sistema operativo

Utilice un navegador actualizado

Elija contrasenas seguras y diferentes para cada servicio de Inter-
net

Utilice un antivirus con licencia y actualizado e instale un firewall

Desconfie de los mensajes cortos y extrafios que pueda recibir por
redes sociales, sobre todo si incluyen un enlace para acceder a

otro contenido

No piense que es inmune al software malicioso porque utilice un
determinado sistema operativo o un dispositivo portatil

No confie ciegamente en las aplicaciones de seguridad instaladas,
éstas no reemplazan a la navegacién responsable ni a la pruden-

cia del usuario

Si dispone de un router inalambrico para conectarse a internet,
cambie las contrasefias por defecto y establezca una mds segura.

EN DEFINITIVA, UTILICE EL SENTIDO COMUN COMO MEJOR
ANTIVIRUS Y NO CONFIE CIEGAMENTE EN LOS SISTEMAS Y
SUS APLICACIONES.

12 SEGURIDAD EN EDES SOCIALES
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https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
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Consejos de seguridad de la Policia Nacional
(extraemos algunos consejos de la web oficial; para acce-
der al documento completo, pincha en el enlace de la
derecha):

e  En las redes sociales: mantén tu perfil privado, evite las contrase-
fias faciles de adivinar

e Utilice contrasefias “de calidad” (con letras, nimeros y otros ca-
racteres). Cambielas periédicamente.

e Nunca ofrezca datos personales por Internet, a menos que sea en
sitios de total confianza. COMPRUEBE LOS CERTIFICADOS.

Ademas de estos expertos, hay algunas webs especializa-
das, que ofrecen recomendaciones muy interesantes es-
pecificas para padres. Destacamos:

Recomendaciones para padres en Segu-Kids
(extraemos algunos de la web, pero recomendamos
100% su lectura completa a todos los padres; pincha en
el enlace de la derecha para acceder):

Coloca el ordenador en lugares de transito o visibles y evitar que
los nifios chateen, naveguen o establezcan relaciones en internet
con la puerta cerrada o en su habitacion.

Pregunta a tus hijos quiénes son sus contactos y nuevos amigos y
relaciones en Internet y quién estd detrds de cada correo electro-
nico, pero no invadas su privacidad.

Explica a tus hijos que la diferencia entre lo que estd bien y lo que
estd mal es la misma en Internet que la vida real.

—>Consejos de seguri-

dad de la Policia Na-
cional :

—>Recomendaciones

para padres en Segu-
Kids:
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http://www.policia.es/org_central/judicial/udef/bit_conse_segurid.html
http://www.segu-kids.org/padres/padres-consejos.html

Recomendaciones en el Centro Internet Segura (visita —>Centro Internet Se-

la web desde el enlace de la derecha): gura: Padres aseguran-
) do a los menores en
En esta web los padres encontraran respuesta a estas internet (pincha en la
preguntas: imagen para entrar):
;QUE NORMAS BASICAS DE SEGURIDAD DEBEN CONOCER MIS _— A
Hljos? A
En este apartado distingue recomendaciones especificas para cada 63}"56‘?{”&3“%38'2‘\3 DE SEGURIDAD DEBEN

medio. MUY RECOMENDABLE para todos los padres.

Correo electroénico

{/‘
v

Salas de chat

%

Redes sociales

{QUE RESPONSABILIDADES TIENEN MIS HIJOS EN INTERNET?

{COMO PUEDEN USTEDES AYUDARNOS SI TENEMOS UN PRO-
BLEMA EN INTERNET?

También en Ciberfamilias, se pueden encontrar reco-
mendaciones muy practicas sobre ;Cémo prevenir des-
de casa?. Por ejemplo:

Navegar en familia

S
H
¢

Ordenador en un lugar comin
Hacerles conscientes de la importancia de cuidar su privacidad

Informar sobre las citas a ciegas

Limitar el tiempo que usan internet, el mévil, la videoconsola, etc... \J
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http://www.centrointernetsegura.es/normas_basicas_de_seguridad_de_mis_hijos.php#correo
http://www.centrointernetsegura.es/normas_basicas_de_seguridad_de_mis_hijos.php#chat
http://www.centrointernetsegura.es/normas_basicas_de_seguridad_de_mis_hijos.php#social
http://www.centrointernetsegura.es/normas_basicas_de_seguridad_de_mis_hijos.php
http://www.centrointernetsegura.es/normas_basicas_de_seguridad_de_mis_hijos.php
http://www.centrointernetsegura.es/normas_basicas_de_seguridad_de_mis_hijos.php
http://www.centrointernetsegura.es/responsabilidades_de_mis_hijos_en_internet.php
http://www.ciberfamilias.com/seguridad/

Finalmente, creemos que puede ser también muy util esta
Guia de actuacién contra el ciberacoso, dirigida a padres y
educadores. Pincha en la imagen para descargarla (PDF):

= = ) oo (=

Guia

de actuacion
contra el
ciberacoso

Padres y educadores

Experiencia previa en el desarrollo:

Es una forma mas de explicar contenidos, pero de forma
inductiva: a partir de preguntas concretas, se trata de obtener
consejos razonados globales.

Esta propuesta se ha llevado en cabo en las diferentes pre-
sentaciones de la seguridad en Internet a los padres, con muy
buenos resultados. Antes de comenzar las diferentes charlas,
se les hacia preguntas genéricas, y tras comentar las recomen-
daciones, todos tenian muy claro qué habitos cambiar en
sus respectivos hogares.
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http://www.chaval.es/chavales/recursos/guia-de-actuacion-contra-el-ciberacoso-para-padres-y-educadores

PROPUESTA 3.

CONTRATO PADRES-HIJOS PARA EL USO DEL OR-
DENADORITABLET/IMOVIL

|
Recursos:

Descripcion:
—>Se puede consultar la

Mediante esta propuesta, padres e hijos firman un web de psicologia: http://
contrato donde se especifican las normas de uso del or- www.psicoglobalia.co
denador/tablet/movil. Desde la confianza mutua, permite m/los-estilos-

educativos-de-los-

padres-ventajas-e-
inconvenientes/

consensuar el uso de los terminales en casa, establecien-
do compromisos por ambas partes.

—>Principales aplicacio-

Metodologia: nes segun rangos de edad
en http://www.segu-
La actividad propuesta esta dentro del denominado kids.org/docentes/edad
“ESTILO EDUCATIVO DEMOCRATICO”. Por tanto, -menores.html

se recomienda a los padres una primera lectura de los
diferentes estilos educativos existentes, para saber las
ventajas e inconvenientes de cada uno y reflexionar si se
esta dispuesto a aplicar este estilo. Para ello, consulta
los enlaces de la derecha.

En segundo lugar, es importante conocer el uso que
cada nino realiza con los terminales de conexion a Inter-
net. En el enlace de la derecha se puede consultar las
principales aplicaciones usadas segin el rango de edad,
aunque lo mas apropiado es hablar directamente con el
menor y preguntar qué aplicaciones utiliza o quiere utili-
zar.
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Finalmente, se trata de hacer un documento donde
tanto el padre/madre como el hijo/a se comprometan y
acuerden diferentes aspectos del uso de los terminales.
Algunos aspectos importantes a tratar son el tiempo de
uso de estos terminales, las aplicaciones que se usaran,
mantener la privacidad, ser respetuoso, etc.

A modo de ejemplo, en Internet existen varios mode-
los. En el apartado de la derecha ofrecemos un enlace
directo a un ejemplo de contrato para padres y pa-
ra hijos.

El contrato debe revisarse periodicamente para su
cumplimiento integro, adaptandolo al uso y necesidad
del nifo con las nuevas tecnologias.

Destinarios de la actividad:

Padres de alumnos en el inicio del uso de los disposi-
tivos tecnoldgicos que permiten el acceso a internet o a
las redes sociales. De forma general:

Para padres del segundo o tercer ciclo de pri-
maria que empiezan a usar el ordenador o la tablet
con cierta frecuencia.

Padres de ninos del primer ciclo de la ESO de
secundaria que se inician en el uso del movil o la
tablet como terminal de comunicacion.

Tiempo destinado al desarrollo: | hora (negociacion y
firma del contrato)

—>Desde aqui puedes

descargar un ejemplo de
contrato que ofrece la
web Vive internet. Pincha
en las imagenes para acce-
der:

Compromiso de los pa-
dres:

Contrato para los hijos:
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http://www.viveinternet.es/buen-uso/contrato-familiar-para-el-uso-de-internet/18-contrato-familiar-para-el-uso-de-internet?format=pdf
http://www.viveinternet.es/buen-uso/contrato-familiar-para-el-uso-de-internet/42-contrato-hijo

Tiempo de preparacion: 2 horas.

El tiempo de preparacion consiste en leer las recomenda-
ciones de expertos para el uso de los terminales TIC
(ordenadores, tablets y teléfonos), preparar el contrato adap-
tando los compromisos a los objetivos que nos hemos marca-
do previamente y finalmente negociarlo con el hijo/a y llegado
el caso firmarlo.

Experiencia previa en el desarrollo:

Es un ejemplo de los llamados CONTRATOS DE CONDUCTA,
donde se pretende desarrollar conductas positivas y disminuir
conductas negativas o peligrosas.

Al ser el mundo de las TIC muy variado, dinamico y diver-
so, estableciendo pequenas condiciones en el uso de las nue-
vas tecnologias a los nihos a cambio de un compromiso por
parte de los padres, se consiguen consolidar buenos habitos al
inicio del uso de los dispositivos TIC, desde la confianza mutua
y la responsabilidad.

Los contratos de conductas es una técnica muy usada en
pedagogia que ahora se esta aplicando al mundo de las nuevas
tecnologias con gran éxito, especialmente entre los alumnos
de primaria.
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Algunas recomenda-
ciones de expertos:

—>Decdlogo de nave-

gacion segura de la

Guardia Civil (con expli-
cacion a cada recomenda-
cion):

—>Consejos de seguri-

dad de la Policia Nacio-
nal

—>Recomendaciones

bara padres de Segu-
Kids:

—>Recomendaciones

para familias de Ciber-

familias
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https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
http://www.policia.es/org_central/judicial/udef/bit_conse_segurid.html
http://www.policia.es/org_central/judicial/udef/bit_conse_segurid.html
http://www.policia.es/org_central/judicial/udef/bit_conse_segurid.html
http://www.segu-kids.org/padres/padres-consejos.html
http://www.segu-kids.org/padres/padres-consejos.html
http://www.segu-kids.org/padres/padres-consejos.html
http://www.ciberfamilias.com/seguridad/
http://www.ciberfamilias.com/seguridad/
http://www.ciberfamilias.com/seguridad/
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PROPUESTA 4.

CONFIGURAR EL CONTROL PARENTAL DE UN

ORDENADOR
(.

Descripcion:

Proponemos una guia para poder configurar el Con-
trol Parental de Microsoft en los ordenadores con siste-
ma operativo Windows 7.

El Control parental permite limitar el tiempo que los
hijos pasan frente al equipo y controlar los programas y
los juegos que pueden usar y cuando hacerlo.

Ademas, se dejan indicaciones para aumentar el con-
trol en aquellos alumnos que hayan tenido conductas
negativas en el uso de Internet.

Destinarios de la actividad:

Padres de alumnos en el inicio del uso del ordenador
(segundo y tercer ciclo de Educacion Primaria) o de
alumnos que han tenido malas conductas en el uso del
ordenador y se quiere limitar su uso (normalmente, pri-
mer ciclo de ESO coincidiendo con el inicio de la ado-
lescencia). En este segundo caso, se recomienda hacerlo
de forma paralela a una reeducacion en el uso de las
nuevas tecnologias.

Recursos:

—>Descarga este PPT

para ver todas las image-
nes y graficas que apare-
cen en este apartado a
tamano grande (pincha en
la imagen):
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Metodologia:
Para activar el “Control Parental” que viene instalado
en Windows 7, previamente debemos de tener una ID
de Windows-Hotmail.

Los pasos a seguir son:

I°.Hacemos clic en el boton “Inicio”, después en
“Panel de control” y, a continuacion, en “Cuentas de
usuario y proteccion infantil”. Hacemos clic en
“Configurar el Control parental para todos los usua-
rios.” (Si se le solicita una contrasena de administrador
o una confirmacion, escribimos la contrasefa o damos la
confirmacion):

7. Cuentas de usuario y proteccion infantil
_) # Agregar o quitar cuentas de usuario
- [“y Configurar el Control parental para todos los }

uUsuarios

2°. Haz clic en “Crear cuenta nueva de usuario”, que
sera la cuenta que creemos a nuestro hijo/a y la que po-
dremos supervisar. Nos aparece un menu con las cuen-
tas que tenernos en el ordenador y, entre otras, la que
acabamos de crear. Marcamos la casilla “Supervisar
cuenta” para esta ultima y damos a “Guardar”.

3°. Configuramos la cuenta pulsando en
“familysafety.live.com”. Asi, nos llevara a una ventana
como la siguiente, desde donde podemos configurar to-
das las opciones que permite este control parental:
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Algunos de los valores que se pueden ajustar son los si-
guientes:

Limites de tiempo. Podemos establecer cuanto
tiempo al dia y en qué horas queremos que nuestro hijo
pueda conectarse. Es interesante negociar con ellos es-
tos dos parametros, explicando que tienen que realizar
otras tareas a lo largo del dia y que, ademas, no pueden
conectarse a ciertas horas al ordenador, especialmente
a las redes sociales (se ha demostrado que el Grooming
comienza a altas horas de la noche).

La cantidad de tiempo y el horario debe adaptarse a
la edad y madurez de nuestro hijo.

Por ejemplo, en las siguientes pantallas muestran co-
mo configurar | hora semanal y 2 los fines de semana,
junto con el horario permitido (pincha AQUI para ver
las imagenes en grande):

Tiempo permitido de Pedrillo

Activado [

Elige cudntas horas al dia puede Pedrillo usar cada dispositive. (Los dispesitivos deben ejecutar Windows 8, Windows RT o versiones posteriores de Windows

» Diasdelasemana |1 v horas |g v| minutes * Findesemana |2 w| horas g v | minutos

Lun-Vie Séb-Dom

Restriccién horaria de Pedrillo
Activade (IR

Haz cicy arrastra para elegir las horas a las que Pedrillo no puede usar los dispositives de ninguna manera. (Solo puedes establecer intervalos de 30 minutos en dispositivos con
Windows 8, Windows RT o versiones posteriores de Windows)

Mediancche (a. m) J Mediodia (p. m)

12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 5 6 7 & 9 10 11

Dormingo

Martes
Migrcoles
Jueves

Viernes

Sabado
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Juegos. Se puede controlar el acceso a los juegos,
elegir los tipos de contenido que desea bloquear y deci-
dir si desea permitir o bloquear juegos especificos o sin
clasificar.

Permitir o bloquear programas especificos. Se puede
impedir que los ninos ejecuten determinados progra-
mas. Como en el caso de los juegos, si tratan de abrir
un programa nuevo que necesitan al que no tienen acce-
so, con nuestra ID de Windows-Hotmail podemos per-
mitirselo en pocos segundos.

Por ultimo, Microsoft nos da tres sugerencias al inicio
del uso del Control Parental, que son las siguientes
(pincha AQUI para ver la imagen en grande):

Proteccion infantil de Microsoft

Proteccion infantil

Tres sugerencias para empezar a usar Proteccion infantil

Configurar Proteccion infantil en todos los equipos
Situs hijos tienen acceso a varios equipos, deberias instalar y configurar Proteccion infantil en todos ellos. Si asocias todos los equipos que tu
hijo usa con una cuenta, un solo informe reunira toda la actividad de tu hijo.

Completar la configuracion

Personalizar la configuracion de tu hijo en linea

Con Proteccion infantil, puedes decidir los sitios web, las aplicaciones y los juegos que pueden usar tus hijos, ademas de cuando y por cuanto
tiempo pueden usar el equipo. Tambien puedes cambiar o actualizar esa configuracion en Internet en cualquier momento.

¢Como se personaliza la configuracion?

Crear cuentas de Windows separadas
Cada uno de tus hijos deberia tener su propia cuenta de Windows estandar. Asi, con cuentas separadas, puedes controlar las actividades de
cada uno en ¢l equipo.

(Por qué usar una cuenta estindar?
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4°. Para una mayor proteccion, Microsoft recomien-
da la instalacion de dos programas:

Windows Media Center: este programa es un
—>Windows Media

reproductor multimedia con todas las aplicaciones o
Center disponible en

de cualquier reproductor, pero ademas permite

bloquear el acceso a determinados tipos de videos —>Windows Live Pro-
y peliculas previa configuracion. teccién infantil disponi-
ble en

Windows Live Proteccién infantil: este pro-
grama permite controlar qué paginas Web puede

e [nstalar “Windows

live Proteccién Infan-
nuestro hijo consultar, con quién puede conversar &l

mediante las redes Messenger, tener reportes de
o Configurar “Windows

la actividad de nuestro hijo en Internet, etc.
live Proteccién Infan-

t_””.'

5°. Ademas de las explicaciones anteriores, se pue-
den consultar los siguientes apartados, algunos con vi-
deos tutoriales (encontraras los enlaces en la derecha):
Utilizar el control parental
Introduccion a Windows Media Center
Tiempo destinado al desarrollo: | hora.
Tiempo de preparacion: 2 horas.
El tiempo de preparacion consiste en leer la informa-

cion de los enlaces comentados en el desarrollo de la
actividad.
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http://windows.microsoft.com/es-es/windows7/products/features/windows-media-center
http://windows.microsoft.com/es-es/windows7/products/features/windows-media-center
http://www.microsoft.com/spain/windowslive/familysafety.aspx
http://www.microsoft.com/spain/windowslive/familysafety.aspx
http://www.youtube.com/watch?v=U298auhltSI
http://www.youtube.com/watch?v=U298auhltSI
http://www.youtube.com/watch?v=U298auhltSI
http://windows.microsoft.com/es-es/windows/set-up-family-safety#set-up-family-safety=windows-8
http://windows.microsoft.com/es-es/windows/set-up-family-safety#set-up-family-safety=windows-8
http://windows.microsoft.com/es-es/windows/set-up-family-safety#set-up-family-safety=windows-8

Experiencia previa en el desarrollo:

En las diferentes charlas dadas a los padres, una de
las mayores inquietudes que tienen es la adiccion que el
uso de las nuevas tecnologias esta generando a sus hijos.
Mediante estos programas, de facil instalacion y configu-
racion y con gran cantidad de informacion en la red de
como utilizarlos, podemos limitar el uso del ordenador
de forma automatica, previa negociacion razonada con
nuestros hijos.

Si bien es mejor educar que prohibir, esta herramien-
ta es adecuada para limitar el acceso a la red de aquellos
chicos que hayan tenido malas conductas, en una fase de

reeducacion, gracias a la cantidad de filtros y de control
de la actividad del chico.
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Evaluacion

PARA VALORAR si se ha alcanzado los objetivos a través de las
tareas propuestas, se realiza un proceso de autoevaluacion, valoran-

do de | (poco) a 5 (mucho) los siguientes indicadores:

Indicadores de autoevaluacion

Entiendo y comparto la idea de la responsabilidad de la
educacion en el uso de las nuevas tecnologias como un
campo mas de la educacion que tengo que ofrecer a mis
hijos.

He analizado el tiempo que mis hijos dedican al uso de las
nuevas tecnologias.

Me he informado de las aplicaciones que suelen utilizar mis
hijos en Internet y a través del movil.

Conozco los principales peligros potenciales de las aplica-
ciones que usan mis hijos

He explicado a mi hijo los peligros a los que esta expuesto
en las redes sociales y en las aplicaciones de mensajeria
multimedia.

He transmitido a mi hijo mi ayuda ante cualquier situacién
incomoda a la que se exponga.

He comprendido las principales recomendaciones preventi-
vas de seguridad que los expertos ofrecen en el uso de
Internet.

Me he informado cémo reaccionar si algin miembro de mi
familia sufriera alglin incidente a través de las nuevas tecno-
logias.

He consensuado con mi hijo las normas de uso del telé-
fono, ordenador y tablet.

He aprendido a manejar los programas de control parental
de mi ordenador.

@CRFPCLM

Valoracion
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Webgrafia

ADEMAS DE los recursos que hemos ofrecido a lo largo de
esta guia, queremos destacar en este apartado una serie de
enlaces que pueden ser muy Uutiles a los padres para obtener
informacion y herramientas de educacion en materia de segu-
ridad en Redes Sociales:

BRIGADA DE INVESTIGACION TECNOLOGICA DE
LA POLICIA NACIONAL (28/04/2014), “BIT-Consejos
de Seguridad”, http://www.policia.es/org central/
judicial/udef/bit conse segurid.html

GRUPO DE DELITOS TELEMATICOS, UNIDAD CEN-
TRAL OPERATIVA, GUARDIA CIVIL (28/04/2014),
“Decalogo de navegacion segura”, https://
www.gdt.guardiacivil.es/webgdt/cusuarios.php

OPTENET S.A. (01/04/2014), “Ciberfamilias”, http://
www.ciberfamilias.com/seguridad/

AGENCIA CANARIA DE INVESTIGACION, INNOVA-
CION Y SOCIEDAD DE LA INFORMACION
(28/04/2014), “Vive Internet”, http://
www.viveinternet.es/buen-uso/contrato-familiar-
para-el-uso-de-internet

MICROSOFT (28/04/14), “Proteccion infantil de Win-
dows Life”, http://www.microsoft.com/spain/

windowslive/familysafety.aspx
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http://www.policia.es/org_central/judicial/udef/bit_conse_segurid.html
http://www.policia.es/org_central/judicial/udef/bit_conse_segurid.html
https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
http://www.ciberfamilias.com/seguridad/
http://www.ciberfamilias.com/seguridad/
http://www.viveinternet.es/buen-uso/contrato-familiar-para-el-uso-de-internet
http://www.viveinternet.es/buen-uso/contrato-familiar-para-el-uso-de-internet
http://www.viveinternet.es/buen-uso/contrato-familiar-para-el-uso-de-internet
http://www.microsoft.com/spain/windowslive/familysafety.aspx
http://www.microsoft.com/spain/windowslive/familysafety.aspx

@CRFPCLM

Recursos

PROTEGELES.COM

Destacamos esta pagina por su labor de prevencion y for-
macion en el uso seguro de Internet y las TIC. Tiene una sec-
cion muy interesante donde se proponen webs y otros mate-
riales como videos, guias o folletos que tratan sobre temas
como el acoso escolar en Internet, adicciones a las TIC, uso
seguro de las redes y telefonia movil, entre otros. Los videos
son en su mayoria spots publicitarios para la sensibilizacion en
el uso seguro de la red. Ademas podemos encontrar estudios
sobre temas como el uso que los menores hacen de la red o
los videojuegos.

KIDDIA.ORG

Intenta responder a necesidades en cuanto a juegos rela-
cionados con las TIC para ninos y ofrece contenidos para que
los padres y madres ensefen a sus hijos como manejar de
forma segura las TIC . Su principal objetivo es educar y prote-
ger a los menores en el uso de las TIC.

Tiene distintos apartados diferenciados para adultos y ni-
nos/as, ademas de ofrecer noticias interesantes sobre el uso
de las TIC y un apartado donde profundizar mas sobre aspec-
tos concretos.

También dispone de un foro con temas diferenciados de-
pendiendo del tipo de usuario (nifos/as, padres, madres y
profesores). Resulta muy interesante, ya que sirve de orienta-
cion a los padres, en cuanto a la educacién y proteccion de
nifos/as, ya en ocasiones se desconocen el uso apropiado de
las TIC.
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