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Descripcidn

ESTA GUIA pretende ser un recurso de ayuda para el alum-
nado que ya esta iniciado en el ambito de las nuevas tecnolo-
gias en general y, en particular, de la navegacién por internet a
través de diferentes tipos de dispositivos.

Planteamos propuestas de trabajo basadas en un APRENDI-
ZAJE COLABORATIVO, en el que sean los propios alumnos
los que lleven a cabo experiencias en la redes sociales, que
sirvan de aprendizaje en el ambito de la seguridad.

Partiendo de un material didactico digital ya elaborado por
el Grupo Colaborativo Seguridad en Redes Sociales del
Centro Regional de Formacion del Profesorado, proponemos
la elaboracion de otros recursos por parte de los alumnos,
con el fin de que sirvan de guias y orientacioén a otros alum-
nos.

Desde una programaciéon basada en COMPETENCIAS
BASICAS, se intenta desarrollar en los alumnos una serie de
habitos en seguridad que les hagan competentes y eficaces en
el uso cotidiano de las redes sociales.

7~ Centro Regional de
Visita la web (@ Formacion del Profesorado
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Tareas
jSé precavido! Con-
figura la privacidad
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No es oro todo lo
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Objetivos

A TRAVES DE las tareas y recursos proporcionados, se

persigue alcanzar los siguientes objetivos:

Inculcar al alumnado la necesidad de tomar las debidas
precauciones a la hora de exponerse a la red al conec-
tar cualquier tipo de dispositivo a internet.

Ser conscientes de los riesgos que determinadas con-
ductas pueden acarrearles.

Aprender la prudencia que se debe tener a la hora de
compartir determinada informacion personal con des-
conocidos

Tener precaucion al compartir determinados datos
sensibles que pueden ser el origen de abusos en la red
a través de suplantacién de personalidades.

Concienciar al alumnado de la importancia de saber dar
un paso al frente cuando se viven situaciones de amena-
zas por companeros de clase (bullying).

Concienciar al alumnado de lo desprotegidos que estan
cuando comparten imagenes a través de las redes so-
ciales.

Aprender e interiorizar la importancia de la ayuda de
los padres ante determinadas situaciones a través de la
red.

Conocer los riesgos que conllevan algunas de las princi-
pales aplicaciones que los menores usan para conectar-
se en red.
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Competencias

NUESTRO PROPOSITO fundamental en este proyecto es
afianzar la seguridad de los alumnos ante las Redes Sociales, es
decir, crear pautas de trabajo y habitos que hagan a los alum-
nos competentes en su uso Yy, por lo tanto, capaces de defen-
derse y dar respuesta a los problemas que pudieran producir-
se.

Por ello, destacamos las siguientes COMPETENCIAS BASI-
CAS que pretendemos desarrollar en los alumnos:

La competencia en comunicacion lingiiistica, necesaria
tanto para comprender de manera adecuada los mensajes que le
llegan al alumno a través de las Redes Sociales y su correcta inter-
pretacién, como para producir una respuesta adecuada a esos men-
sajes.

Trabajamos esta competencia, ademas, a través de las formulas
que proponemos al alumno para poder comunicar a los demas sus
inquietudes y temores ante los peligros que las Redes Sociales pue-
den ocasionar, como puede ser el ciberacoso o bullying.

Parte de las actividades que
proponemos implican la participa-
cion de los alumnos como ponen-

tes y, por lo tanto, como comuni-

cadores, desarrollando claramente S

la expresion oral y la utilizacién e Soa
»

interpretacion correcta del codigo

lingiiistico. f“\ m@/
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La competencia digital se desarrolla de una manera particular
en este proyecto, ya que pretendemos formar al alumno en habili-
dades practicas en su uso de las redes sociales, donde la seguridad
juega un papel fundamental.

Cuanto mas competente sea el alumno en materia digital, mas
herramientas tendra para defenderse y para evitar peligros deriva-
dos de su mal uso por parte de otros usuarios. El conocimiento en
materia digital supone un arma basica para el alumno del siglo XXI.

Unido a este conocimiento y, fundamentado en el interés de
aprender por aprender, se pretende dotar al alumno de estrate-
gias basicas para trabajar de forma auténoma y eficaz, motivandole
en su aprendizaje de las nuevas tecnologias.

Las competencias sociales y civicas las trabajamos constan-
temente, ya que muchos de los problemas que tratamos surgen de
una baja autoestima del alumno y su intento por ser aceptado por
los demas. Ante esto, tratamos de inculcar la seguridad y la valora-
cion de la propia persona, asi como la aceptacion de los otros, tanto
en el contexto escolar, como en dimension social y civica.

Proponemos el debate como una forma abierta y positiva de
intercambiar diferentes puntos de vista, expresando con tolerancia
y tolerancia la propia opinién y valorando la de los demas.

Desarrollamos el sentido de la iniciativa y el espiritu em-
prendedor de los alumnos, ofreciéndoles pautas de trabajo que les
permitan adquirir una vision estratégica de las opciones que las Re-
des Sociales pueden proporcionar para su desarrollo, de manera
que sean capaces de tomar decisiones ante estos retos, adoptando
criterios de seguridad y confianza.

Finalmente, proponemos el desarrollo de la conciencia y ex-
presion cultural no sélo a través de debates y videos donde pue-
den adquirir conocimientos de culturas distintas, sino también a
través de creaciones propias de caracter cultural, favoreciendo la
transmision de valores de tolerancia y respeto ante la diversidad.
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Contenidos

LOS CONTENIDOS que trabajamos con los alumnos son

los siguientes:

Recomendaciones de la Agencia de Proteccidon de datos
en la informacion compartida en Internet.

Problemas derivados del mal uso en la distribucion de
imagenes propias o de otras personas sin autoriza-

cion en internet.

Formas de actuar ante el CIBERACOSO.

Identificacion de situaciones de amenazas por compane-

ros de clase.

Acoso entre iguales
- CIBERBULLING
- SEXTING

- GROOMING
- CIBERBATING

PELIGROS EN
INTERNET

Otros

- CIBER ADICCION
- HOAX (contenidos falsos)

Seguridad informatica
- MALWARE -SPAM
- PHISHING -SCAM

@CRFPCLM

Acoso con adultos
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Tareas

LAS TAREAS que proponemos a continuacion pretenden
sensibilizar y concienciar a los alumnos ante algunos peligros
que surgen por el mal uso de las redes sociales e intentan
ofrecer pautas de trabajo basadas en medidas preventivas que
deriven hacia la no aparicion de esos problemas.

No obstante, si algiin alumno sufre las consecuencias de
estos malos usos, se intenta ofrecer herramientas con las que
los alumnos sean capaces de expresar el problema a los de-
mas, que sepan las ayudas con las que pueden contar y ofrecer
medios para erradicar o aminorar estos problemas.

Se intenta que sean los propios alumnos los protagonistas
de las tareas, de manera que el acercamiento a los problemas
se haga de forma mas cercana y con un lenguaje mas afin a
los propios alumnos.

Se utilizan principalmente recursos visuales, emitidos
por Television, para la sensibilizacion de los alumnos, y pre-
sentaciones en PowerPoint, elaboradas por los miem-
bros del Grupo Colaborativo, con el fin de dar respuestas a
las necesidades concretas de los alumnos.
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TAREA |

;SE PRECAVIDO! CONFIGURA LA PRIVACIDAD DE TU
RED

Descripcion:

Esta tarea consiste en dar a conocer la configuracion de los
parametros de seguridad y confidencialidad en redes sociales, y
para ello seran los propios alumnos los que participen como
ponentes, ya que tienen un lenguaje propio, con una mayor
capacidad de llegar a los receptores, teniendo en cuenta el te-
ma a tratar.

Destinarios de la actividad:

SECUNDARIA

En 3°, 4° ciclos formativos y bachilleratos se utilizan
alumnos como ponentes.

En el resto de cursos de secundaria deben ser alum-
nos de 3° y 4° los ponentes.

Metodologia:

Los alumnos-ponentes seran seleccionados previa-
mente por el tutor, eligiendo a alumnos usuarios de dife-
rentes redes sociales, preferiblemente TUENTI, FACE-
BOOK y TWITTER, por ser las mas comunes entre el
alumnado.

Estos 3 alumnos prepararan y realizaran una exposi-
cién al resto del alumnado de un grupo distinto al suyo;
es decir, si por ejemplo hay dos grupos de 4°ESO, los
alumnos de 4A realizaran la actividad para los alumnos de
4B y viceversa.

Recursos:
—>PPT de medidas pre-

ventivas y correctivas en
redes sociales.

C} L J

Técnicas preventivas y correctivas
en el uso de las Redes Sociales

—>PPT con las opcio-

nes de configuracién de
la privacidad en redes
sociales. (Este recurso
sirve para indicar a los
alumnos ponentes como
deben explicar la configu-
racion de las redes socia-
les; no se expone ante los
alumnos).

e . 9

Configuracién de la sequridad en
redes sociales
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La edad para poder utilizar una red social oscila entre
los 13y 14 anos.

El primero de los alumnos se presenta y sondea al
resto de los alumnos sobre la utilizacion de redes socia-
les y qué red / redes utilizan, en funcion de las respues-
tas comenzara la exposicion un ponente u otro.

;Qué red utilizan?.

¢Los contactos pueden escribir en su muro?.
¢Aceptan a cualquier tipo de contacto?.
;Saben cémo bloquear un contacto?

De un contacto que han agregado y que no conocen, ;se
fian de éI?

Se expone el PPT sobre las medidas preventivas, que
previamente han debido consultar y preparar para la sesion
(pincha en la imagen para descargar):

Técnicas de Actuacion ante los

ataqu es.
» Técnicas Preventivas.

1. Evitar hacer clic en

s sospechosos
» 2. No ingresar a siti

b de dudosa procedencia

3. Actualizar el sistema operativo y aplica

nes
4. Aceptar solo contactos conocidos en las r

5. Descargar las aplicacio

sitios web oficiales

6. Evitar ejecucion de archiv
lo mismo, tenga en cuenta que

pechosos: el malware suele encontrarse en archivos ejecutables, por
se de archivo es y su procedencia para darle acceso a su sistema

7. Utilizar programas o tecnologias de se:
disminuyen la posibilidad de riesgo y bloquean nenazas

8. Evitar ingresar informacion en formularios de pr dencia dudos.
9. Tomar precaucién con los resultados arrojados por los

10. Contrasefias fuertes. Combinar simbolos (letras, caracteres, simbolos especiales, mayGsculas y
mindsculas)

10 SEGURIDAD EN REDES SOCIALES
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(o) o i video: “;Por qué hacerlo en In-
Se procede a poner el primer video: “;Por qué hacerl I
ternet?”’

Nota: el orden de los videos lo decide el alumno; en cualquier Videos correspondientes
caso, todos los videos tratan sobre lo mismo: vulnerabilidad de la a campafias de difusion

privacidad en redes sociales. sobre redes sociales reali-

) zadas en television (mp4):
Se incidira en las sigulentes cuestiones:

—>¢Por qué hacerlo en

Cuando dan de baja un perfil ;Creen que el perfil sigue
existiendo?. Prestaremos especial énfasis en indicar que

Internet I?

aunque el perfil se haya borrado sigue existiendo y que
en una red social los derechos son siempre de la red.

;Se leen las condiciones que aparecen al darse de alta?.
Indicaremos que estamos dando todos los derechos a la
red social.

—>¢Por qué hacerlo en
;Subirian cualquier tipo de imagen de ellos? Volveremos Internet 2?
a indicar que las imagenes siguen estando en la red aun-
que el perfil se borre.

Se pide un voluntario para acceder a su red social concreta.
Si no hay ningun alumno voluntario, el ponente utiliza su red

social para mostrar como cambiar las opciones de seguri-
dad y restringir el acceso a la red social. —>Piensa antes de col-

. gar tu imagen:
Por ejemplo, comenzamos con TUENTI:

nm Inicio Perfi  Mensajes Oente Videos Juegos Sitios

Elmovil v Pret

3 TuentiSHS B o prinern
L2l il 1082

Ritadis amigos 54"

£ 1 nvitacion a un evento W
| Frespebd

Invita a tus amigos

© Chat

Patrocinados

2 iNo te la pierdas!
-y
Novedades
o d
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Pasa el turno a su companero, el segundo ponente, quien
se encargara de repetir los mismos pasos que su compafero,
pero con otro ejemplo de Red Social y otro video diferente.

En este caso, por ejemplo con FACEBOOK:

facebook a s v I

@ Avuda para ordenadores - Comexsén - Amiges

m Cémo anadir amigos y enviar solicitudes de amistad

Cémo aiadir amigos

Solicitudes de amistad pendientes

Finalmente, el tercer ponente, culmina la exposicion con un
tercer ejemplo de red social y un tercer video diferente.

Por ejemplo, con TWITTER:

Por defecto, puedes automaticamente ver imagenes y videos solo de
personas que sigues. Ademas, puedes elegir

Mostrar medios de personas que no sigo
1 Mostrar multimedia que pueda contener material sensible

Marca mi multimedia como material sensible

If you tweet images or videos that may contain sensitive content, please check this

box so that people can be wamed before they see it. Learn more

Proteger mis Tweets
Sélo Ia gente que apruebe vera mis tweets
Si se selecciona esta opcion, de ahora en adelante tus tweets no se seran visibles

Tus tweets publicados anteriormente seran visibles en algunos lugares

12 SEGURIDAD EN REDES SOCIALES

—>Los alumnos-ponentes

también se ayudaran del
siguiente PPT para prepa-
rar su exposicion sobre la
configuracion de las
Redes Sociales (sélo
para TUENTI, FACE-
BOOK'Y TWITTER):

([ L
(- I L

Configuracién de la seguridad en
redes soclales
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Se procede a las preguntas por parte de los asistentes, que
podran ser respondidas por cualquiera de los alumnos asisten-
tes (con la confirmacion del tutor).

Grado de dificultad: Baja.
Tiempo destinado al desarrollo: 55 minutos.
Tiempo de preparacion: 2 Horas.

El tiempo de preparacion consiste en la preparacion
de la exposicion por parte de los alumnos-ponentes, vi-
sionando los videos y los PPTs y preparandose ejemplos
que puedan resulten cercanos a los alumnos.

Experiencia previa en el desarrollo:

Esta tarea se ha realizado durante 4 cursos
escolares hasta el 2013-14, la experiencia ha sido
muy positiva. Los asistentes se han sentido muy
comodos, interesados por el tema y muy partici-
pativos.

Observaciones:

En las materias de Tecnologia y de Informatica
se abordan el tema de creacion de blog, y
cuestiones referentes a la privacidad y seguri-
dad en redes sociales.

@CRFPCLM




TAREA 2

NO ES ORO TODO LO QUE RELUCE
]

Descripcion:

Los adolescentes estan mal acostumbrados a dejarse
llevar por las modas sin ser conscientes de los riesgos
que determinadas conductas pueden acarrearles. Al igual
que no van por la calle diciendo a todas las personas con
las que se cruzan donde viven, cual es su numero de telé-
fono o la talla de ropa interior que usan, deben aprender
la prudencia que se debe tener a la hora de compartir
determinada informacion personal con desconocidos o
conocidos de apenas unos contactos informales.

Un mal uso o descuido sobre determinados datos sen-
sibles pueden ser el origen de abusos en la red a través
de suplantacion de personalidades.

Esta tarea pretende inculcar al alumnado la necesidad
de tomar las debidas precauciones a la hora de exponer-
se a la red, al conectar cualquier tipo de dispositivo a in-
ternet.

Destinarios de la actividad:

Alumnado de tercer ciclo de Primaria o primeros cur-
sos de Secundaria.

14 SEGURIDAD EN REDES SOCIALES

Recursos:

—>Video de la Agencia
de Proteccion de datos
de la Comunidad de Ma-
drid, emitido por Telema-
drid: “Lo que subes a

internet es de todos”:

@CRFPCLM



Metodologia:

En esta actividad se proyectaran el video emitido por
TELEMADRID, Lo que subes a internet es de todos,
que contiene, ademas, unas recomendaciones del Direc-
tor General de la Agencia de Proteccion de datos de la
Comunidad de Madrid (6’1 1)

Tras la proyeccion del video, se establece un turno de
debate moderado, en el que se intercambian opinio-
nes sobre lo visionado.

A continuacion se piden 3 voluntarios que lean 3 ex- —>Guia de actuacién
periencias seleccionadas del capitulo || de la “Guia de contra el ciberacoso
actuacién contra el ciberacoso”: “l1.2 Fernando”, (PDF) publicada en
“11.3 Amalia”y “1 1.7 Natalia”. www.chaval.es (pincha

en la imagen para descar-

Se modera un nuevo turno de debate sobre lo leido. garla):

Grado de dificultad: baja.
o ) meee (s

Tiempo destinado al desarrollo: | hora.
Guia
de actuacion

Tiempo de preparacion: 30 minutos. contra el
ciberacoso

Padres y educadores

El tiempo de preparacion consiste en hacer una visua-
lizacion del video, asi como una revision previa de las
experiencias recogidas de los casos reales seleccionados
de los incluidos al final de la guia, donde se podra sentir
la realidad e incluso ver reflejada la problematica plan-

1 L

1 L
)

-

1

1]
1 L
1 hl
1 hl
1 hl
1 a
EEA
l hl r

teada en los supuestos.
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Experiencia previa en el desarrollo:

El constante reproche de conductas inadecuadas so-
bre los adolescentes suele actuar como efecto rebote y
da lugar a actuaciones impropias de su propia persona,
pero que les permiten desafiar a sus progenitores o do-
centes, sintiéndose vencedores por hacer determinadas
cosas a sabiendas de que no son del todo correctas y
seguramente reprochables.

El conocimiento, a través de casos reales, de la verda-
dera problematica de determinados descuidos en el uso
de las redes sociales les permite darse cuenta del pro-
blema, afrontando la situacion no como una imposicion,
sino como una realidad social, que permite a su vez in-
teriorizar y afianzar las precauciones a tener en internet
consolidando su propio proceso de maduracion.

Observaciones:

Es muy importante la figura del moderador, para re-
conducir el debate a los puntos de interés evitando diva-
gar sobre cuestiones vanas o no relacionadas directa-
mente con la problematica planteada.




TAREA 2.

VIVIR CON MIEDO
(e

Descripcion: Recursos:

Los adolescentes que se ven menospreciados por

—>Video “Vivir con mie-
do)‘

iguales suelen vivir en continuo desasosiego, provocado
por las amenazas y provocaciones. No hay necesidad de
que existan agresiones fisicas y/o verbales. Suelen existir
coacciones y todo tipo de intimidaciones que causan el
sentimiento de inferioridad e incluso culpabilidad sobre

los acosados.

Con esta tarea se intenta concienciar al alumnado de
la importancia de saber dar un paso al frente cuando se
viven situaciones de amenazas por companeros de clase

(bullying).

Destinarios de la actividad:

Alumnado de Secundaria.

Metodologia:

Se proyecta el video Vivir con miedo (14’36”) (lo
puedes ver desde el enlace de la derecha).

Tras la proyeccion del video se establece un turno de
debate moderado, en el que se intercambian opinio-
nes sobre lo visionado.

@CRFPCLM



https://www.youtube.com/watch?v=pKOrTDhMHqM

Grado de dificultad: baja.
Tiempo destinado al desarrollo: | hora.
Tiempo de preparacion: 30 minutos.

El tiempo de preparacion consiste en hacer una visua-
lizacion del video, anotando aquello en lo que se hayan
podido ver reflejados los alumnos.

Experiencia previa en el desarrollo:

Las situaciones de acoso entre iguales que se produ-
cen en los centros educativos suelen camuflarse con to-
do tipo de actitudes habituales de la adolescencia, que
ellos mismos consideran “normales”.

La deteccion en el entorno escolar se basa en la pre-
vencion de este tipo de actitudes que podrian aparentar
ser de cierta normalidad, pero que acaban enmascaran-
do la superioridad de un individuo sobre otro que acaba
acatando el estatus o rol asignado si quiere formar parte
de la “pandilla de amigos”.

Observaciones:

Es muy importante la figura del moderador, para re-
conducir el debate a los puntos de interés evitando diva-
gar sobre cuestiones vanas o no relacionadas directa-

mente con la problematica planteada.

_ o
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TAREA 3.

iQUE NO TE LA JUEGUEN CON TU IMAGEN!
(.
Descripcion:

Con esta tarea se pretende concienciar al alumnado
de lo desprotegidos que estan cuando comparten image-
nes a través de las redes sociales.

Un mal uso de las mismas, puede desencadenar oca-
siones de abusos y en situaciones extremas pueden des-
encadenar fatalidades no deseadas.

Destinarios de la actividad:

Alumnado a partir de 2° ESO.

Metodologia:

Se proyectan los 2 primeros videos que tienes en el

apartado de la derecha: Piensa antes de colgar tu imagen en
internet y Piénsalo antes de publicar.

Tras la proyeccién se establece un turno de debate
moderado, en el que se intercambian opiniones sobre
lo visionado (no mas de |5 minutos).

Se introduce de forma progresiva el caso de AMAN-
DA TODD

Se proyecta el 3° video.

Recursos:

—>Video “Piensa antes

de colgar tu imagen en
internet” (0°’57”)

/ i;a”!

—>Video “Piénsalo an-
tes de publicar” (1°00”)

F/"ﬁ//m

—>Video “Amanda

Todd’s story (subtitulada
espanol)” (8'15”)
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https://www.youtube.com/watch?v=Mj50kxXPQEc
https://www.youtube.com/watch?v=C8PQg0D_-7s
https://www.youtube.com/watch?v=NaVoR51D1sU

Tras la proyeccion se establece un nuevo turno de
debate moderado, en el que se intercambian opiniones
sobre lo visionado.

Se finaliza con el video en el que habla la madre de
Amanda: Amanda Todd’s mother speaks

Grado de dificultad: baja.
Tiempo destinado al desarrollo: | hora.
Tiempo de preparacion: | hora.

El tiempo de preparacion consiste en hacer una visua-
lizacion de los videos, anotando aquello en lo que haya
que hacer mayor hincapié durante el turno de debate.

Experiencia previa en el desarrollo:

Esta tarea se realizoé en el segundo curso de la
ESO en la materia de Taller tecnoldgico.

Observaciones:

Es muy importante la figura del moderador, pa-
ra reconducir el debate a los puntos de interés
evitando divagar sobre cuestiones vanas o no rela-
cionadas directamente con la problematica plan-
teada.
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http://www.youtube.com/watch?v=9TEs67yq1Aw

Evaluacion

PARA VALORAR si se ha alcanzado los objetivos a través de las
tareas propuestas, se realiza un proceso de autoevaluacion, valoran-

do de | (poco) a 5 (mucho) los siguientes indicadores:

Indicadores de autoevaluacion

Valoracion

Entiendo que es necesario tomar determinadas precauciones a la
hora de conectarme a internet a través de cualquier dispositivo
(movil, tablet, pc...)

Me gusta estar siempre a la Gltima moda sopesando antes los ries-
gos que ello puede tener.

Soy prudente a la hora de compartir informacion personal con
personas que no conozco fisicamente a través de las redes.

Me he visto reflejado en alguno de los casos que se han tratado y
entiendo la necesidad de tomar mas precauciones de las actuales.

Trato de ayudar a mis companeros cuando soy testigo de alguna
situacion de abuso o menosprecio entre iguales.

Considero anormal que mis companeros se metan de forma habi-
tual conmigo o con otros compaferos.

Trato de evitar el uso de vocabulario soez y con palabras que
faltan al respeto aunque sean dirigidas dentro de mi habitual en-
torno de amistades.

Entiendo que las imagenes que se ponen en internet o a través de
aplicaciones de smartphones quedan completamente fueran de mi
propio control y expuestas a que sean manipuladas o intercambia-
das con otras personas sin mi consentimiento.

Entiendo que existen ciertas responsabilidades cuando se come-
ten acciones —delitos- al compartir o tergiversar informacion sin el
consentimiento de la propia persona implicada.

Comprendo que ante determinadas situaciones y problemas exis-
te la necesidad de pedir ayuda a los padres, tutores, profesores,
en lugar de permitir que dichos problemas vayan a mas.

@CRFPCLM
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Webgrafia

EN ESTA WEBGRAFIA reflejamos algunos rincones web
con informacion muy interesante sobre el uso de las Redes
Sociales.

No obstante, remitimos también al apartado de Recursos
que aparece a lo largo de la guia para la consulta de paginas
mas especificas de cada seccion.

FLORES FERNANDEZ, Jorge (01/04/2014),
“Pantallas amigas”: http://www.pantallasamigas.net/

INSTITUTO NACIONAL DE TECNOLOGIAS DE
LA INFORMACION (01/04/2014), “INTECO”: http://
www.inteco.es/

OPTENET S.A. (01/04/2014), “Protégeles”: http://
protegeles.com

AGENCIA CANARIA DE INVESTIGACION, INNO-
VACION Y SOCIEDAD DE LA INFORMACION
(28/04/2014), “Vive Internet”: http://
www.viveinternet.es/buen-uso/contrato-familiar-para-el-

uso-de-internet

MICROSOFT (28/04/14), “Proteccién infantil de
Windows Life”: http://www.microsoft.com/spain/

windowslive/familysafety.aspx
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Recursos

OFRECEMOS EN ESTE APARTADO algunos recursos
que pueden ser Utiles para los alumnos que quieran saber mas
sobre los peligros de las redes sociales y algunos aspectos re-
lacionados con la seguridad en internet:

NAVEGACION SEGURA

Segura

Contiene un “Trivial” con preguntas sobre la seguridad en
Internet, en concreto sobre Virus, Troyanos, Spyware, Ciber-
bullying y Grooming. Es ideal para nifios de |1-13 ahos (tercer
ciclo de primaria y primer ciclo de la ESO).

Ademas, remite a un conjunto de enlaces con informacion
sobre diferentes temas de esta area.

CUIDA TU IMAGEN ON LINE

Se trata de un sitio web con una interfaz sencilla y atractiva,
orientada a los mas pequenos. Las tematicas de “cuida tu ima-
gen online” son: datos personales, uso de la webcam, Sexting,
manejo de la imagen y Redes Sociales.

Los modos de aprender que nos ofrece este sitio web al

respecto son: 'E U i.'da tl..l
Privial: juego tipo trivial sobre las tematicas anteriores. IM AGEN

Aventuras animadas ey e
Referencias a otros sitios web QO LLNe
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http://www.navegacionsegura.es/
http://www.cuidatuimagenonline.com/
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